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1. INTRODUCCION.

El presente documento tiene por objeto fijar las condiciones generaes y
especificaciones particulares a las que se habra de gjustar la presentacion de ofertas,
contratacion y la gecucion de la Infraestructura Tecnoldgica necesaria para dotar al
Centro de Proceso de Datos de la Agencia Provincia de Administracion Tributaria de
Granada (a partir de ahora CPD-APAT), de aquellos elementos imprescindibles para
desarrollar e implantar los servicios tecnologicos prestados por la APAT,
permitiéndonos asumir la mayor parte de las tareas de outsoursing que viene
suministrando la empresa Gestion Tributariay Territorial (GTT).

Dada la naturaleza tecnoldgica del proyecto, el CPD se configura como €
centro neuradlgico de la APAT, requiriéndose entonces, de dotarlo de la infraestructura
tecnoldgica que permita cubrir la implantacién de los servicios especificados, asi
como permitir una evolucion adaptativa a cualquier nuevo servicio requerido.

2. OBJETO.

El ob#'eto del presente expediente es el suministro e instalacion “llave en mano”
de toda |a infraestructura necesaria para poner en explotacion el CPD de la APAT y la
prestacion de | os servicios de mantenimiento, supervision y otros complementarios para
su funcionamiento..

Dado que lainfraestructura implicada abarca varias especialidades (informética,
comunicaciones, electricidad, seguridad, control, deteccion y extincion de incendios,
climatizacion, etc.), se requiere un proyecto “llave en mano” que integre todos los
subsistemas implicados, de forma que la empresa adjudicataria lo ser& por la integridad
delamisma.

Queda establecida, por tanto, la unicidad de la oferta que debe abarcar todas
las &reas objeto del presente expediente.

Por la criticidad de muchos de los servicios que se van a implementar, toda
latecnologia implicada debe permitir la alta disponibilidad y la redundancia del CPD,
asi aquellos subsistemas y dispositivos en los que sea posible, estardn dotados de su
correspondiente elemento redundante, que permitan seguir en produccion en caso de
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fallo, o d menos que ofrezcan alternativas para mantener la operatividad integra del

mismo.

Debido a la complgidad y a la distinta funcionalidad de cada uno de los
subsistemas, éstos se van adividir en los siguientes grupos:

EQUIPAMIENTO BASICO.

Comprende toda aguella infraestructura comln y necesaria para poner en
explotacion el CPD, es por tanto, la infraestructura minima con la que debe contar €l
CPD independientemente del niUmero y tipo de servicios.

L os subsistemas a considerar son:

¥ Subsistema el éctrico.

#¥ Subsistema de deteccion y extincion de incendios.

/¥ Subsistema de racks, canalizacion y cableado estructurado.
£V Subsistema de seguridad y control de accesos.

¥ Subsistema de monitorizacion y gestion de infraestructura.
¥ Subsistema de iluminacion.

£ Subsistema de climatizacion.

INFRAESTRUCTURA DEDICADA.

Es lainfraestructura necesaria para soportar determinado tipo de servicios. Esta
infraestructura depende del porfolio de servicios y tendra un alcance limitado dentro de
este expediente.

En principio solo se contemplan:

1. Subsistema de operacion.
2. Subsistema de servidores.
3. Subsistema de a macenamiento.
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3. CARACTERISTICASARQUITECTONICAS.

El &rea reservada al CPD se encuentran situadas la 22 planta del edificio donde
laAPAT tiene su sede (ver plano ANEXO ).

El conjunto se compone de una sala (CPD) donde se abergaran todos los
equipos informaticos y de comunicaciones en sus correspondientes racks. Esta es €
area principal y tiene una superficie de (295 mm x 410 mm). Dicha sala tiene falso
techo de escayola panelable de 45 mm sobre €l resto del techo general del edificio (260
mm), con la altura suficiente para poder canalizar cableado y sistemas para proyectar el
aire acondicionado a los racks, € techo se degjara a forjado desnudo, siendo todas las
canalizaciones aéreas y vistas. Esta sala es estanca con una ventana a patio interior y
dispone de una puerta de entrada.

Anexa a esta sala se encuentra €l &rea reservada para el personal de operacion
del CPD, también dispone de falso techo.

4. EQUIPAMIENTO BASICO.

4.1. SUBSISTEMA ELECTRICO.
El subsistema eléctrico esta compuesto por todos aquellos equipos y

dispositivos necesarios para suministrar la alimentacién eléctrica necesaria a todos los
elementos del CPD.

Paraello la APAT suministra una alimentacion el éctrica especifica parael CPD.
El equipamiento consistira:
- Pand principal

- Interruptor magnetotérmico principal
- Interruptor magnetotérmico + diferencial Super Inmunizado para Rack
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- Interruptor magnetotérmico + diferencia Super Inmunizado para Aire
acondicionado

- Interruptor magnetotérmico + diferencial Super Inmunizado para Sistema de
monitorizacion

- Interruptor magnetotérmico parailuminacion

- SAl 6kVA (4,2kW) montable en rack. Baterias incluidas.

- Cableado desde panel eléctrico del edificio hasta Rack

- Cableado principal dentro del cerramiento

- lluminacion

4.2. SUBSISTEMA DE DETECCION Y EXTINCION DE INCENDIOS

El subsistema de deteccion y extincion de incendios se disefiara a menos para
prevenir, detectar y extinguir incendios en la sala descrita en e apartado 3 de este

expediente.

Debera estar basado en un sistema de proteccion totalmente inocuo tanto para
personas (mantenimiento del nivel de oxigeno), como bienes'y respetuoso con €l medio

ambiente.

Sistema de deteccion convencional con sensoresionicosy central de alarma

Sistema de extincion manual con gas CO2.

Sistema automatico de extincidén mediante gas inerte.

Asi mismo & sistema deberd estar certificado segiin los estandares oficiales y
publicos de la CE, o s por causa excepcional no fuera posible, a menos por
reconocidos estandares a nivel internacional.

Se incluira cualquier material, central de control, baterias, detectores, sensores,
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pulsadores de disparo, sirenas, red de comunicaciones, canalizaciones eléctricas, cajas
de registros, accesorios, etc., necesarios parala puesta en marchadel subsistema.
43. SUBSISTEMA DE RACKS, CANALIZACION Y CABLEADO
ESTRUCTURADO.

Este subsistema se compondra de la infraestructura bésica para abergar y
conectar 1os equipos informaticos y de comunicaciones que van a ser alojados en €
CPD.

Al CPD llegarén los operadores de telecomuni caciones con su infraestructura de
red, necesitando espacio fisico en los racks para albergar sus elementos (routers,
switchs, primarios, etc.).

En base a estos requerimientos se ha dimensionado la necesidad de proveerse de
un rack para abergar servidoresy electronicade red.

ARMARIOS PARA EQUIPOSINFORMATICOS.

Armarios Rack (19”) con un disefio que permita la méxima evacuacion de
calor, distribucion de potencia, guias de cables, y disefiados asimismo para proteger los
servidores, equipos dered y las aplicaciones en entornos de CPD.

La estructura estard hecha en acero galvanizado que garantice la proteccion
solida de los equipos. Suministro de puertas de rejilla completamente ventiladas delante
y atras, con apertura en doble puerta por la parte trasera.

La cabecera del armario debera ser desmontable y con capacidad para
introducir cables de red y potencia por cuaquiera de sus lateraes. Ademas dispondra
de anclgjes que permitan €l montaje y fijacion de bandejas separadoras para cable de
potenciay datos.

Las bandegjas deben fijarse sin herramientas y en caso de que se necesite, se
podran liberar y modificar la posicion de anclaje, de un modo simple. Los paneles
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tendran sistemas de fijacién modular.

El Rack debe ser disefiado y construido de acuerdo con los estandares Europeos:
DIN41494-1, DIN41494-2, DIN 41494-7, IEC297-1y |IEC 297-2.

Las caracteristicas modulares del Rack deben permitir el desmontagje de los
paneles por € lateral, permitiendo la posibilidad de unir dos 0 més RACK por los lados
en caso de futuros crecimientos.

Altura maxima 2.000 mm

Anchuraminima 600 mm

Profundidad minima 600 mm

Puerta frontal De cristal templado con marco metélico

Puertatrasera Metdlica con ranuras de ventilacién en su parte
superior.

Patas Regulables en altura

Laterales Desmontables con clip de anclgje rgpido y llave

Techo Con ranuras de ventilacion en su parte superior y en

las 4 caras. Entrada de cable pre-troquel ada

Garantia Al menos 5 afios, reparacion o sustitucion

4.4, SUBSISTEMA DE SEGURIDAD Y CONTROL DE ACCESOS
El subsistema debe asegurar la integridad, confidencialidad y consistencia
fisicade los equipos y datos albergados en el CPD.

Debe contemplar un sistema de control de accesos del persona a las
dependencias del CPD, seguro y auditado.
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Se debe incluir un panel de control de acceso que permita abrir las puertas
Unicamente con un cédigo de acceso. Para este panel de control de acceso debe existir
una clave numérica por usuario.

Todos los dementos suministrados deberdn poseer la correspondiente
certificacion CE y cumplir la normativa vigente en cuanto a seguridad y a equipamiento
de estas caracteristicas.

4.5. SUBSISTEM A DE MONITORIZACION Y GESTION DE
INFRAESTRUCTURA

Se debe suministrar un sistema de monitorizacion y gestion de infraestructura
accesible desde navegador web, que permita una supervision facil la infraestructura
fisicade CPD.

Debe posibilitar una rapida evaluacion del estado de la sala, y avisar de las
posibles futuras situaciones que puedan amenazar la continuidad de los equipos. Sus
herramientas de andlisis deben ayudan a planificar cambios en la disponibilidad,
potencia, autonomia y distribucion. Debe permitir gestionar todos los dispositivos
desde un unico ordenador o integrarlo en |os sistemas de gestion.

El sistemaha de ser compatible con |os distintos € ementos inteligentes aincluir
en el centro de datos, como e SAl, las regletas de alimentacion eléctrica, las unidades
de monitorizacion ambiente, y distintos elementos como detectores de apertura de
puertas, detectores de presencia, etc.

El operador supervisor podrd acceder a esta plataforma desde cualquier
ordenador que opere en la red disponiendo de un navegador e incluso via web, de tal
modo que pueda tener conocimiento del estado completo del centro de datos,
atendiendo a su infraestructura. La plataforma sera capaz de presentar el nivel de
alarma detectado, enviar notificacion por via web, e-mail, SNMP y/o otros medios on-
liney archivar un historico de las incidencias producidas.
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4.6. SUBSISTEMA DE ILUMINACION

Deberd proporcionar las luminarias, lineas de alimentacion, unidades de luces
de emergencia, canalizacion, mecanismos, cagjas de registros, sensores, elementos de
control, accesorios de fijacién y en general todos los elementos necesarios para
proporcionar los lux (entre 400 y 500 lux a 90-100 cm del suelo) convenientes para
lostrabgos aredizar en las salas.

Las luminarias deben ser estancas. Todos los elementos suministrados deberdn
poseer la correspondiente certificacion CE y cumplir la normativa vigente en cuanto a
seguridad y a equipamiento de bajatension.

4.7. SUBSISTEMA DE CLIMATIZACION

Teniendo en cuenta las dimensiones ded CPD y las caracteristicas
arquitectonicas del aparatado 3, las necesidades de climatizacion serian las siguientes:

- Split (sistema DX) en parte superior del cerramiento de 5,0 kW de potencia
frigorifica. Condensadora exterior incluida.

- Sistema de monitorizacion remota incluyendo temperatura, humedad,
deteccion de agua, alarma de incendio, alarma de SAl y adarma de aire
acondicionado.

- Comunicacion viaweb, e-mail y SNMP.

5. INFRAESTRUCTURA DEDICADA.

5.1. Subsistema de comunicaciones.
Las comunicaciones se configuran con arreglo a las premisas de ata
disponibilidad requeridas. Por ello se hace uso de 2 tecnologias diferentes para
proporcionar |os niveles de redundancia deseados.
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Mediante dispositivos de nivel 3, se incorpora un protocolo de encaminamiento
dinamico encargado de bascular los enlaces en caso de caida de la linea principal. El
protocolo utilizado sera EIGRP debido a que presenta mejores ventgjas cuando la

el ectrénica utilizada es Cisco.

L os elementos que componen e bloque de comunicaciones son:

/3 Electronica
Router/Firewall/IDS/DMV PN para conexion principal
Router/RDSI con Multilink

2 x Conmutadores Catalyst redundantes

Mantenimiento 24x7 a4 afios y con tiempo de respuesta de 24h

¥ Lineas

Circuito DATAINTERNET con 1Mbps simétrico y 100% garantizado
Linea RDSI con 128Kbps

7 Monitorizacion 24x7
Monitorizacion externa de parametros de linea y dispositivos, tales como:
= Ocupacion delos canaes
= Tasasdeerrores
= CPU/Memoria

Latencias

5.2. Subsistema de servidores.

5.2.1. Servidores de base de datos (BBDD).

/¥ Herramientas software de administracion del software de Oracle.

#¥ Cluster de dos servidores con 4 procesadores XEON DUALCORE de
maximavelocidad de reloj.
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/¥ 16 GB de RAM por servidor.
#¥ Conexion redundante a SAN con tarjetas de 4MBps.
/b Sistema operativo Windows 2003 Server.

¥ Licencia del sistema gestor de base de datos (SGBD) Oracle version
Enterprise, con licencia por procesador.

7 Mantenimiento 24x7 a4 afios y con tiempo de respuesta de 24h.
5.2.2. Infraestructura SAN (switch, disco, robot).
/¥ Dos switch de Fiber Channel 4MBps

¥ Armario de discos Fiber Channel con conexién redundante a Cluster.
Dotacidninicia de 1TB, y crecimiento minimo 4TB.

¥ Robot de Backup LTO con dos Drives. El nimero aproximado de Slot
para soportes LTO esde 30

/¥ Cables
#F Mantenimiento 24x7 a4 afios y con tiempo de respuesta de 24h
5.2.3. Servidores WEB de Aplicacion.

£V Cluster de dos servidores con dos procesadores XEON DUAL CORE de
méximavelocidad de reloj.

/¥ 8 GB de memoria RAM por servidor.

£ Conexion redundante a SAN con tarjetas de 4MBps.
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/¥ Sistema operativo Windows 2003 Server.

#F Mantenimiento 24x7 a4 afios y con tiempo de respuesta de 24h.

5.3. Subsistema de almacenamiento y copias de seguridad.
#¥ Producto de ‘backup’ para realizar copias de seguridad de Sistemas.

/¥ Software paralareaizacion de copias de seguridad de | as bases de datos
Oracle en caliente.

/P Mantenimiento 24x7 a4 afios y con 24h de tiempo de respuesta.

6. SOPORTEY MANTENIMIENTO

Como aseguramiento de la continuidad de |os servicios que vaa ofrecer € CPD,
debe quedar incluido dentro del presente expediente los servicios de soporte y
mantenimiento de todos los subsistemas y del sistema integrado durante un periodo
comprendido desde € final de las pruebas globales y hasta que se cumplan dos (2) afios
desde lafecha de la Recepcion del Suministro

6.1. Soporte reactivo para reparacion de averias.

Deberd cumplir, como minimo, los siguientes requisitos, durante € periodo
anteriormente citado.

¥ Serd aplicable a todos los componentes, instalaciones, equipamiento,
hardware, software, objeto del presente suministro e instalacion, cuyas
anomalias o fallos ya sean de funcionamiento y/u operacién serén resueltos
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por €l adjudicatario sin cargo alguno parala APAT.

/¥ El soporte y & mantenimiento serd preferiblemente presencial, requiriéndose
la presenciafisica, por parte de la APAT, de los técnicos que el adjudicatario,
cuando la circunstancia asi lo demande. Quedando € soporte y
mantenimiento remoto relegado a intervenciones rutinarias y/o anomalias de
escaso impacto en €l servicio.

7 Actudizacion gratuita de las nuevas versiones de software instalado, que
aparezcan tanto en el mercado nacional como internacional.

72 Se deben cumplir |as siguientes premisas:

#¥ Servicio ilimitado 24x7x365.

Z¥ Tiempo méaximo de resolucion ante falos cuatro (4) horas, en caso de
paradatotal o parcia del sistema o subsistema.

/¥ Los tiempos de resolucion se mediran desde e momento que la APAT
(o empresa delegada) notifique el falo a telf./fax/e-mail que indique €
adjudicatario. Horario de atencion 00:00 a 24:00. El telf./fax debe tener
numeracion nacional y estar soportado en espafiol.

¥ Servicio técnico telefénico ilimitado, en esparfiol y 24x7x365.

6.2. Soporte proactivo anual.
Debera cumplir, como minimo, los siguientes requisitos.

/¥ Revision del equipamiento de aire acondicionado.

7 Limpiezadefiltros de aire y ventilador de aire acondicionado.

¥ Revision del sistema de deteccion y extincion de incendios incluyendo la
cargade gas.

/¥ Revision de juntas y mecanismos.

¥ Limpiezade los racks.

/¥ Revision del sistema UPS 'y prueba de baterias.
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Se incluira en la oferta, una propuesta de contrato de soporte y mantenimiento
para €l supuesto de prorroga del contrato. Los precios indicados para esta oferta serén
vinculantes y contractuales para el adjudicatario, si la APAT decidiese contratar parte o
latotalidad del mantenimiento ofertado.

En cualquier caso, los requerimientos anteriores son una proposicion de
minimos, valorandose positivamente cual quier mejora en este apartado.

7. SERVICIOSPROFESIONALES

Se debe proponer un plan de trabgo que contemple dos fases claramente
diferenciadas:

7.1. Fase |. Puesta en marcha de la infraestructura del Centro de Proceso de D atos.
En estafase se redlizaran las siguientes actuaciones:
7% Instalacion y configuracion de toda la infraestructura suministrada.
0 Adecuacion del CPD.
o Instalacion de firmware de componentes.
o Instalacion y configuraciéon de software de base (sistemas operativos,

entornos de base de datos, aplicacion deingresos, )
0

/¥ Elaborar manuales de operacion de sistemas que permita € mantenimiento
basico de los el ementos suministrados.

¥ Formacion bésica alos operadores de sistemas que fije e organismo.
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7.2. Fase ll. Traslado de la produccion del SIGT al CPD del Organismo.

Se vaorard especidmente € plan de trabgo especifico para tradadar la
produccion de la Aplicacion de Ingresos que reside en un Centro Servidor ASP a los
servidores desplegados en el Centro de Proceso de Datos del Organismo. Esta fase se
considera especialmente critica, se hace necesario aportar un plan de trabgo
suficientemente explicito que contemple situaciones de contingencia.

El plan debe tener |os siguientes objetivos fundamental es:

¥ Minimizar laduracion de lainterrupcion del servicio.

7 Preservar laintegridad de lainformacion.

7% Planificar traslado en horario de no atencién a contribuyentes.

/¥ El traslado de la produccién no debe implicar cambios o actuaciones en los
puestos clientes del Organismo.

/¥ Garantizar la integracion de servicios satélites con la Aplicacién de Ingresos
ubicada en e CPD del Organismo:

(0]
(0]
(0]

Integracién con Oficina Virtual Tributaria desde Centro Servidor externo
Integracion con Servicio Editran en Centro Servidor externo.
Integracion con Sistema productor de archivos mdb y pdf para emisiones.

El plan de trabgjo debe identificar calendarios y recursos especiaizados en la
realizacion de las diferentes fases. Se valorara la experiencia, en proyectos anteriores,
de los recursos humanos asignados a | as diferentes etapas del proyecto.

8. Servicios adicionales.

Unavez dotada la APAT de una infraestructura propia en su Centro de Proceso
de Datos para la Aplicacion de Ingresos, € contratista prestara, desde un Centro
Servidor externo ala Agencia y durante un periodo de dos afios (coincidiendo con el
periodo de garantia del suministro de la infraestructura), los siguientes servicios
vinculados a Sistema de Informacion:
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8.1. Plataforma EDITRAN.

La Plataforma Editran que proporcione procedimientos normalizados, para
intercambiar, validar y cargar ficheros en el Sistemade Informacion dela APAT.

Esta plataforma serd capaz de intercambiar ficheros de forma autonoma y
segura con Entidades Financieras (cuadernos bancarios 19.43, 60, 63), Correos
(ficheros SICER), y AEAT (cuaderno 63 para embargo).

Los serviciosincluidos en la Plataforma EDITRAN son |os siguientes:

7Y Enlace de datos con lared Editran (protocolos TCPIP y X.25).

/¥ Servidor EDITRAN sobre Windows 2003 Server.

¥ Componentes de validacion y carga de ficheros contra € Sistema de la
APAT.

/¥ Servicios profesionales para mantener y supervisar la plataforma.

8.2. Plataforma Oficina Virtual Tributaria.

La plataforma Oficina Virtua Tributaria ubicada en e Centro Servidor externo
debe permitir que la APAT facilite a sus ciudadanos € acceso por Internet al modulo de
OficinaVirtual Tributaria.

Los medios que incluye este servicio son los siguientes:

/P Acceso aInternet redundante con caudal es garanti zados.

/¥ Servidor Web Seguro en subred protegida por firewall.

£ Dominio neutro para prestar moédulo de Ciudadanos.

¥ Plataforma paravalidar certificados de usuario tipo FNMT y DNle.

/¥ Integracion con portal es financieros de entidades financieras colaboradoras.
/¥ Integracion con portales corporativos de los Organismos.

¥ Mantenimiento y supervision permanente de lainfraestructura asociada.
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8.3. Servicio de réplica del Sistema de Informacion.
Este servicio debe permitir recuperar e entorno productivo que la APAT tiene
en su CPD en unainfraestructura de servidores aternativa que se habilitara para este fin
en un Centro Servidor externo.

Se debe tener la posibilidad de recuperar una copia logica del entorno de
produccion.

Los medios y servicios que lo componen seran |os siguientes:

7¥ Servidor de Base de Datos Oracle en Centro Servidor externo.
7P Almacén de datos dimensionado en Centro Servidor externo.
/¥ Servidor Web de Aplicacion en Centro Servidor externo.

¥ Herramientas parareplicar Sistema de Informacion.

/¥ Validacion completadel procedimiento al menos 2 veces al afio.

8.4. Mantenimiento y supervision de infraestructuras informéticas.

Personal informético especializado ha de realzar tareas de mantenimiento y
supervision de las infraestructuras informéticas vinculadas a Sistema Informético que
la APAT tiene en su CPD. Estos servicios se prestaran mediante conexiones remotas 0
actuaciones presenciales.

L os elementos a mantener y supervisar son |os siguientes:
/¥ Servidores de Base de Datos
/¥ Servidores Web de Aplicacion.

/¥ Lineas de datos y equipos de comunicaciones.

Los servicios a prestar para estos elementos son |os siguientes:
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Gestion dered.

¥ Supervision centralizada desde herramienta Nagios.

7y Procesamiento y gestiéon de alarmas de seguridad.

¥+ Control derendimiento de LAN y Enlaces Externos.

F  Mantenimiento de configuraciones de dispositivos nivel 2y 3.

Administracion de sistemas.

7+ Aplicacion y mantenimiento de politicas de seguridad.
¥  Gestion de politicas de sistemas.

f»  Andisisdel comportamiento de sistemas.

/F  Mantenimiento correctivo y evolutivo.

¥  Gestion del rendimiento de los Sistemas.

Administracion de base de datos.

2RI

Instalacion y configuracion de software Oracle.

Definir, implementar y supervisar politicas de copia
Definir, implementar y supervisar politicas de seguridad.
Planificar y aplicar crecimientos y cambios.

Gestion del rendimiento de Base de Datos.

Elaborar propuesta para optimizar servicio.
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9. Sistema de valoracion paralaadjudicacion.

Los criterios de adjudicacion que serviran de base para la vaoracion de las
ofertas:

A. Vaor técnico: Arquitectura (40 puntos)
B. Metodologiay equipo de trabajo (15 puntos)
C. Importe econdmico de la oferta (25 puntos)

D. Caracteristicas funcionales (20 puntos).
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ANEXO |

PLANO AREA RESERVADA AL CPD
PLAZA MARIANA PINEDA N°7, planta 2 letra A
APAT - DIPUTACION GRANADA
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